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Seguranca da Informagao —
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1 Objetivo

Estabelecer diretrizes, responsabilidades e critérios/requisitos para tratamentos de dados pessoais

realizados pela NDD Instituicao de Pagamento (Doravante “NDD IP"), a fim de garantir a privacidade e

a protecao de dados pessoais de todos os clientes, colaboradores, fornecedores, parceiros e terceiros,

assegurando que estas informacdes sejam tratadas de forma segura e correta e, principalmente, em

conformidade com a legislacao aplicavel.

E, ainda, instituir mecanismos e/ou instrumentos eficazes para protecao da privacidade dos dados

pessoais de todos aqueles que confiam seus dados pessoais a NDD IP.

2

Aplicabilidade

Colaboradores da Instituicdo de Pagamento-IP, terceiros, prestadores de servigos terceirizados relevantes

e clientes com os dados tratados pela Instituicdo de Pagamentos.

3 Regulamentacgao, Legislacdao e Outros Documentos de referéncia

Tipo Emissor | Nomero | Ano | Assunto

Lei Planalto | 13.709 2018 Lei Geral de Protegdo de Dados Pessoais

Constituicdo | Planalto | - 1988 Constituicdo Federal Brasileira e emendas Constitucionais de 1994

Guia ANPD 2021 Guia Orientativo para Defini¢cdes dos Agentes de Tratamento de
Dados Pessoais e do Encarregado

Resolucao ANPD 15 2024 Aprova o Regulamento de Comunicagao de Incidente de
Seguranca

Politica NDD IP POL.SIC.001| 2025 Politica de Seguranca da Informacao e Cibernética — NDD IP

Em caso de conflitos entre as normas desta demais politicas, ou duvida, contate a Area de Compliance da
NDD IP.

4

Termos e definicoes

Agentes de Tratamento: o Controlador e o Operador de dados pessoais, conforme definicdes da
Lei Geral de Protegdo de Dados Pessoais (Lei n®13.709/2018).

Banco Central do Brasil (Bacen ou BCB): Autarquia federal de natureza especial, autbnoma,

que tem como funcao, entre outras, regulamentar o funcionamento instituicOes financeiras,

instituicdes de pagamento, dentre outras instituigdes.

Colaboradores: sdo todos que tém ou tiveram algum vinculo com a NDD IP, assim compreendido:

empregados, ex-empregados, aprendizes, ex-aprendizes, estagiarios, ex-estagiarios, prestadores de

servico, ex-prestadores de servicos, diretores, socios, terceiros, parceiros ou ex-parceiros, visitantes

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
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que tém, terdo ou tiveram acesso as informagdes da Instituicdo e/ou utilizam, utilizardo ou utilizaram
sua infraestrutura tecnoldgica, mesmo apds o término do regime juridico a que estavam submetidos.

e Comité de Privacidade: o comité é composto pelo Encarregado pelo tratamento de dados
pessoais ("Encarregado” ou "Encarregado de Dados"), representantes da Diretoria de Servigos,
Diretoria de Operacdes, Juridico e Compliance. Os representantes deverdao ser designados pelo
Diretor ou Gestao da area. O Comité é responsavel pelas definicoes relacionadas ao direcionamento
de Privacidade de Dados, e a avaliacao de projetos de alta criticidade para a NDD IP.

e Controlador de dados: “pessoa natural ou juridica, de direito publico ou privado, a quem compete
as decisOes referentes ao tratamento de dados pessoais”. O controlador é o agente responsavel por
tomar as principais decisOes referentes ao tratamento de dados pessoais e por definir a finalidade
deste tratamento. Entre essas decisOes, incluem-se as instrucdes fornecidas a operadores
contratados para a realizacdo de um determinado tratamento de dados pessoais.

o Dados Pessoais: quaisquer informagOes relativas a uma pessoa natural (“Titular" ou Titular dos
Dados”), que possibilite sua identificacdo individualizada; em especial por referéncia a um
identificador Unico; como por exemplo, nome, nimero de identificacdo ou documento oficial, dados
de localizagdo, identificadores eletronicos, ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social do titular, ou ainda a combinacao
de mais de um destes dados.

e Dados Pessoais Sensiveis: dados pessoais sobre origem racial, étnica, conviccao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filosdfico ou politico,
referente a salde, ou a vida sexual, dado genético ou biométrico, quando vinculados a uma pessoa
natural.

e Encarregado de Dados (ou DPO — Data Protection Officer): pessoa designada pelo
Controlador, responsavel por Privacidade de Dados, por direcionar as acdes necessarias para a
garantia do cumprimento da legislacao em vigor, por proceder a avaliagdo de riscos a Privacidade
das iniciativas internas, executar agdes de conscientizacdao, e atuar como canal de comunicagao
entre o Controlador, os Titulares dos dados e a Autoridade Nacional de Protecdao de Dados (ANPD).

e Incidente: incidente de violacdo de dados pessoais é qualquer evento adverso, dado pelo acesso,
aquisicao, uso ou processamento, compartilhamento, destruicdao ou qualquer outra forma de
tratamento de dados pessoais, proposital ou acidental, ndo autorizada ou ilicita assim como qualquer
violacdo a legislagao e as politicas internas da NDD IP, aplicaveis a privacidade e protecao de dados
pessoais, que possam ocasionar riscos aos direitos e liberdades do titular dos dados pessoais.

e LGPD: Lei n° 13.709/2018, denominada Lei Geral de Protecdao de Dados, que dispde sobre a
protecao de dados pessoais e altera a Lei n°® 12.965/14 (Marco Civil da Internet).

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
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e Operador de dados: “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador”. Parceiros e outras empresas que prestam
algum tipo de servico para a NDD IP e que processam dados pessoais para este, sao Operadores de
dados. Nesse cenario, empregados, administradores, sécios e outras pessoas naturais cujos atos
expressam a atuagao da NDD IP ndo devem ser considerados operadores, tendo em vista que o
operador sera sempre uma pessoa distinta do controlador, isto €, que ndo atua como profissional
subordinado a este.

e Titular dos Dados Pessoais: pessoa natural a quem se referem os Dados Pessoais, objeto de
tratamento pela NDD IP. Clientes e colaboradores sao exemplos de titulares de dados.

o Tratamento de Dados Pessoais: qualquer operagao ou conjunto de operacdes efetuadas com
Dados Pessoais ou conjuntos de dados pessoais, por meios automatizados ou nao automatizados,
tais como a coleta, o registro, a organizacao, a estruturacdao, a conservacao, a adaptacao ou
alteracao, a recuperacao, a consulta, a utilizagao, a divulgacao por transmissao, difusao ou qualquer
outra forma de disponibilizacdo, a comparacao ou interconexao, a limitacdao, a eliminacao ou
destruicao.

5 Diretrizes

A NDD IP observa integralmente as disposicoes da Lei Federal n® 13.709/18 — Lei Geral de Protecao de
Dados Pessoais (LGPD), adotando medidas técnicas e administrativas que assegurem o tratamento

adequado e seguro das informagdes pessoais sob sua responsabilidade.

Todas as atividades conduzidas pela NDD IP devem estar alinhadas aos principios de privacidade,

transparéncia, seguranca e responsabilidade previstos na LGPD e nas normas internas correlatas.

A NDD IP reconhece o direito fundamental a protecdo de dados pessoais de todos os titulares que confiam

suas informagdes a Instituicao.

E dever da NDD IP garantir a clareza sobre a finalidade, o processo de tratamento das informacdes e os

direitos dos titulares, conforme previsto na legislagao.

O tratamento de dados pessoais sera realizado de forma ética, segura e compativel com as finalidades
previamente definidas, sendo vedado qualquer uso que contrarie os principios da LGPD ou as diretrizes

internas da Instituicao.

Somente serao coletados ou tratados dados pessoais para fins especificos, legitimos e necessarios a

execucao das atividades institucionais da NDD IP.

E proibido o tratamento de dados para finalidades distintas daquelas informadas aos titulares ou

incompativeis com o proposito inicialmente declarado.

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
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Todo tratamento de dados devera observar os principios da necessidade, adequacdo, seguranca e

transparéncia.

A NDD IP promovera a disseminagao continua da cultura de privacidade e protecdo de dados, garantindo
que todos os colaboradores, administradores, prestadores de servigos e parceiros compreendam suas

responsabilidades no cumprimento das normas legais e internas.

O comprometimento institucional com a privacidade deve ser refletido em todos os processos, produtos e
servicos oferecidos pela NDD IP, consolidando o principio de protecao de dados desde a concepcao.

5.1 Diretrizes de Prevencao

A NDD IP adota medidas preventivas com o objetivo de antecipar e reduzir riscos relacionados a violagdes
de dados e invasdes de privacidade, implementando controles e praticas de seguranca da informacao de
forma proativa, continua e estruturada. As acdes de prevencao da Instituicdo sao fundamentadas em boas
praticas organizacionais, modelos de governanca corporativa, aprimoramento de processos e gestdao de

riscos aplicaveis ao desenvolvimento de produtos, servigos e solugcdes tecnoldgicas.

A NDD IP mantém controles tecnoldgicos e mecanismos de monitoramento que asseguram que os dados
pessoais de colaboradores, administradores, parceiros e terceiros sejam tratados de maneira segura,
transparente e em conformidade com a legislacdo vigente, durante todo o ciclo de vida das informagOes

sob sua responsabilidade.

A alta administracao da NDD IP deve atuar de forma ativa e exemplar na promocao de uma cultura
organizacional voltada a protecao da privacidade e a seguranga da informacao, assegurando a adocao de
padroes elevados de integridade, conformidade e responsabilidade institucional. O comprometimento dos
niveis hierarquicos superiores é essencial para garantir a efetividade das agdes preventivas, a manutencao
de controles eficazes e a consolidagdo de praticas responsaveis relacionadas ao tratamento de dados

pessoais.

E dever de toda a estrutura organizacional da NDD IP zelar pela prevencdo de incidentes de seguranca e
pela preservacao dos direitos de privacidade dos titulares de dados, em alinhamento com os principios

éticos, legais e regulatorios que orientam a atuagao da Instituicdo.
5.2 Principios de Privacidade de Dados Pessoais

A NDD IP adota a privacidade e a protegao de dados pessoais como principios fundamentais que orientam
todas as suas atividades corporativas. O tratamento de dados pessoais deve observar rigorosamente as
disposicoes da Lei n°© 13.709/18 — Lei Geral de Protecao de Dados Pessoais (LGPD) e demais normas

aplicaveis, sendo parte integrante da cultura organizacional e do modelo de governanca da Instituicao.

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
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Assim, os seguintes principios devem ser respeitados e aplicados em todos os processos que envolvam o
tratamento de dados pessoais:

Finalidade: O tratamento de dados pessoais deve atender a propdsitos legitimos, especificos e
previamente determinados, de acordo com as legislagdes e regulamentos aplicaveis, sendo vedado o uso

posterior para finalidades incompativeis com as originalmente informadas ao titular.

Transparéncia: Devem ser fornecidas informagOes claras, acessiveis e completas aos titulares sobre as
finalidades, bases legais e hipdteses de tratamento de seus dados, disponibilizadas no momento da coleta
ou sempre que solicitado, de forma compativel com o principio da boa-fé e com o dever de informacao.

Limitacdo e Proporcionalidade: Os dados pessoais tratados devem ser adequados, pertinentes e nao
excessivos em relagao as finalidades declaradas, observando a estrita necessidade para execucao das
atividades da NDD IP.

Livre Acesso e Direito a Reparacao: A NDD IP deve assegurar aos titulares meios simples e eficazes de
consulta sobre as hipéteses, formas e duracao do tratamento de seus dados pessoais, bem como garantir
a correcao ou exclusao de informagOes inexatas, e o exercicio do direito a reparacdo em caso de eventual

dano decorrente de tratamento irregular.

Minimizacao de Dados: Toda atividade de tratamento deve ser estruturada de modo a utilizar apenas o
conjunto minimo de dados pessoais necessario a finalidade pretendida, restringindo a coleta e o
armazenamento de informagdes ao estritamente essencial, em consonancia com esta Politica e

procedimentos complementares.

Precisao e Qualidade dos Dados: O tratamento de dados deve garantir a exatiddao, atualizacdo e
integridade das informagOes pessoais, considerando a finalidade do processo e assegurando que qualquer

compartilhamento com terceiros mantenha o nivel de qualidade e protegao.

Retencao e Eliminacdo: Os dados pessoais nao devem ser mantidos por prazo superior ao necessario
para o cumprimento da finalidade do tratamento, observadas as obrigagOes legais, regulatorias e
contratuais que justifiquem sua retencao. Apos o término da finalidade, os dados devem ser eliminados ou

anonimizados, conforme previsto em lei.

Seguranca da Informacao: Todas as atividades de tratamento de dados pessoais devem ser sustentadas
por controles de seguranca preventivos, técnicos e administrativos, alinhados as boas praticas de mercado
e as politicas internas da NDD IP, garantindo o acesso restrito € monitorado apenas a pessoas devidamente

autorizadas.

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
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Nao Discriminagdo: E vedado o tratamento de dados pessoais com finalidade discriminatéria, ilicita,
abusiva ou contraria a legislacao vigente, devendo a NDD IP adotar medidas que impecam o uso indevido

ou tendencioso de informacdes pessoais.

Responsabilizacao e Prestacao de Contas: A NDD IP e seus colaboradores devem demonstrar a adogao
de medidas eficazes e comprovaveis capazes de evidenciar a observancia das normas legais, regulatdrias e
internas relacionadas a protecdo de dados pessoais, em conformidade com o principio da accountability

previsto na LGPD.

5.3 Diretrizes de Transparéncia e Respeito a Privacidade do Usuario

A NDD IP adota a transparéncia e o respeito a privacidade dos titulares de dados pessoais como principios
fundamentais de sua atuagdo. A Instituicdo reconhece que a visibilidade e a clareza nas operagdes de
tratamento de dados sao essenciais para a construcao da confianga e para o fortalecimento da relagao ética
e responsavel com seus colaboradores, administradores, clientes, parceiros e demais partes interessadas.

Com base nesses valores, as seguintes diretrizes devem ser observadas em todas as atividades de

tratamento de dados pessoais conduzidas pela NDD IP:

e Comunicacao aos Titulares: Todas as operacdes de tratamento de dados pessoais devem ser
claramente comunicadas aos titulares, por meio de instrumentos e formatos adequados, garantindo
linguagem clara, acessivel e compativel com o publico-alvo.

Devem ser disponibilizados avisos de privacidade e informagdes sobre o tratamento de dados em todas
as interfaces, canais e processos de coleta, assegurando o cumprimento das exigéncias da legislacao
aplicavel e das normas internas da NDD IP.

e Atendimento aos Direitos dos Titulares: A NDD IP deve manter canais formais e eficazes de
comunicacao que assegurem o exercicio pleno dos direitos dos titulares de dados, conforme previsto
na LGPD e demais normas regulatorias.

Os processos internos devem garantir a resposta tempestiva, transparente e completa as solicitacdes
dos titulares, incluindo a confirmacao da existéncia de tratamento, o acesso, a correcao, a eliminacao,
a portabilidade e a informacao sobre compartilhamentos.

Sempre que aplicavel, o atendimento as requisicoes dos titulares deve estender-se as operacdes de
tratamento realizadas por operadores, parceiros e prestadores de servigos, garantindo a rastreabilidade
e 0 cumprimento das obrigagdes contratuais e legais.

e Consentimento, Concessao e Revogacao: Nos casos em que o tratamento de dados pessoais se
basear na obtencao de consentimento, a NDD IP deve assegurar que esse consentimento seja livre,
informado, inequivoco e especifico para finalidades determinadas.

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
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Devem ser disponibilizados mecanismos acessiveis e seguros que permitam ao titular conceder,
gerenciar ou revogar seu consentimento a qualquer momento, sem prejuizo a legitimidade do
tratamento anterior.

e Atualizagoes e Comunicacao de Mudangas: A NDD IP deve comunicar de forma clara, tempestiva
e transparente aos titulares de dados pessoais qualquer alteracdo nas finalidades, bases legais,
categorias de dados tratadas ou canais de atendimento relacionados a privacidade e a protecdo de
dados.

Essas comunicacdes devem ocorrer antes da implementacao de novas praticas de tratamento,

garantindo que o titular tenha ciéncia e possibilidade de exercer seus direitos de forma informada.

5.4 Diretrizes para o Tratamento de Dados Pessoais Sensiveis

O tratamento de dados pessoais sensiveis pela NDD IP somente podera ocorrer nas hipoteses
expressamente previstas na legislacdo aplicdvel e mediante a obtencdo de consentimento especifico e

destacado do titular dos dados ou de seu responsavel legal, quando exigido por lei.

O consentimento devera ser fornecido de forma livre, informada, inequivoca e para finalidades
determinadas, devendo ser apresentado em destaque e separado de outras autorizagdes, garantindo total
clareza quanto ao tipo de dado tratado e a sua respectiva finalidade.

O tratamento de dados sensiveis podera ocorrer sem a necessidade de consentimento, apenas nas hipoteses
legais que o autorizem, como, por exemplo, o cumprimento de obrigacao legal ou regulatéria pela NDD IP,
a execucao de politicas publicas, a realizacdo de estudos por érgao de pesquisa, a protecao da vida ou da
incolumidade fisica do titular ou de terceiros, a tutela da salde e a garantia de prevencao a fraude e a

seguranca do titular, nos termos do art. 11 da LGPD.

A NDD IP devera adotar medidas técnicas e administrativas reforcadas para garantir a confidencialidade,
integridade e seguranca dos dados pessoais sensiveis tratados, observando controles de acesso, registro

de tratamento, rastreabilidade e segregacao ldgica das informagoes.

5.5 Diretrizes para o Tratamento de Dados de Criancas e Adolescentes

A NDD IP nao realiza a coleta ou o tratamento de dados pessoais de criancas e adolescentes, exceto nas
hipéteses em que haja base legal legitima e especifica, conforme o art. 14 da LGPD.

O tratamento desses dados somente sera permitido:

» mediante consentimento especifico e em destaque concedido por, ao menos, um dos pais ou

responsavel legal;

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
Este documento ndo é valido em meio impresso.



Docusign Envelope ID: 8D56B658-109E-4046-B7F6-1B58D01160BC

Cod. da Politica: Responsavel(eis): Revisdo em: N° da Revisao:
Seguranca da Informagao —
POL.PDP.001 Privacidade de Dados - Elaboracao
Pessoais

» quando o tratamento for necessario para o cumprimento de obrigacdo legal ou regulatéria, como
nas situagdes de contratacdo de jovens aprendizes, gestdo de dependentes para concessao de
beneficios, ou em outros casos previstos pela legislacao vigente; ou

e QOutras bases legais que possam ser criadas pela Lei ou se enquadrem no tratamento de dados

especifico.

Em qualquer hipdtese, a NDD IP assegurara que a coleta e o uso de dados de criancas e adolescentes
sejam realizados de maneira transparente, segura e compativel com o melhor interesse do menor,

restringindo o acesso e a utilizagdo dessas informacdes as finalidades estritamente necessarias.

5.6 Diretrizes para o Compartilhamento de Dados Pessoais com Parceiros e Prestadores de

Servigos

O compartilhamento de dados pessoais pela NDD IP com parceiros, fornecedores e prestadores de servigos
deve observar estritamente os principios e fundamentos previstos na Lei Geral de Protecao de Dados
Pessoais (Lei n® 13.709/2018) e sera permitido apenas quando necessario, legitimo e compativel com as

finalidades previamente informadas ao titular dos dados.

A NDD IP assegurara que qualquer compartilhamento de dados pessoais seja realizado com base em

critérios técnicos, contratuais e de seguranca, conforme as seguintes diretrizes:

o Finalidade Especifica: O compartilhamento de dados pessoais deve estar vinculado a uma
finalidade legitima, determinada e previamente comunicada, sendo vedada a utilizacdo das
informacdes para propdsitos distintos daqueles originalmente informados.

e Principio da Necessidade: O tratamento e o compartilhamento de dados devem ser limitados ao
minimo necessario para o alcance da finalidade pretendida, observando o principio da minimizagao
de dados e a proporcionalidade entre a informagao coletada e o uso pretendido.

e Controles de Segurancga e Acesso: Os parceiros e prestadores de servicos deverao demonstrar
a existéncia de controles técnicos e administrativos adequados a protecao de dados pessoais,
incluindo politicas de controle de acesso, segregacao de funcoes e rastreabilidade das operacoes,
de forma a proteger as informagdes contra acesso nao autorizado, perda, destruicdo, alteracao ou
divulgagao indevida.

o Definicao do Fluxo de Tratamento: Todo processo de compartilhamento devera conter descricao
clara e documentada do fluxo de tratamento dos dados pessoais, contemplando a origem, a
finalidade, as operacdes envolvidas e o ciclo de vida das informacbes compartilhadas.

e Conformidade com a LGPD e Politicas Internas: A NDD IP somente podera compartilhar dados

com terceiros que comprovem a existéncia de politicas, controles e governanca de privacidade e

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
Este documento ndo é valido em meio impresso.



Docusign Envelope ID: 8D56B658-109E-4046-B7F6-1B58D01160BC

Cod. da Politica: Responsavel(eis): Revisdo em: N° da Revisao:
Seguranca da Informagao —
POL.PDP.001 Privacidade de Dados - Elaboracao
Pessoais

seguranca da informacdo compativeis com os requisitos da LGPD e com os padroes internos da
Instituicao.

o Responsabilidade do Terceiro: O terceiro receptor dos dados devera assumir compromissos
formais de confidencialidade e protecdo de dados, inclusive por meio de clausulas contratuais
especificas que garantam:

o aadocdo de medidas de seguranca adequadas (art. 46 da LGPD);

o a prevencao e mitigacdo de incidentes;

o e a notificacao imediata a NDD IP em caso de qualquer evento que possa comprometer a
integridade, disponibilidade ou confidencialidade das informagoes.

¢ Plano de Resposta a Incidentes: O parceiro ou prestador de servigos deve manter um plano de
resposta e gestdo de incidentes de seguranca que inclua procedimentos para contengao, mitigacao,
comunicacao e correcao de falhas, alinhado as praticas de governanca da NDD IP.

5.7 Diretrizes para o Compartilhamento de Dados Pessoais com Parceiros e Prestadores de

Servigos

O compartilhamento de dados pessoais pela NDD IP com adquirentes, subadquirentes, o Banco Central do
Brasil (BACEN) e demais 6rgaos publicos deve ocorrer de forma segura, controlada e em estrita observancia
aos principios e fundamentos da Lei n® 13.709/2018 — Lei Geral de Protegao de Dados Pessoais (LGPD),
bem como as normas e padrdes internacionais de seguranca da informacdo aplicaveis ao ecossistema de

pagamentos.

No ambito das operages de crédito, débito e processamento de transagdes financeiras, o compartilhamento
de dados com adquirentes e subadquirentes devera observar os padrdes internacionais de seguranca
instituidos aqui e nas Politicas de seguranga da NDD IP, que estabelecem requisitos técnicos voltados a
criptografia das informagOes sensiveis, a protecdo dos dados de cartdes e transacdes monetarias e a
implementacao de controles de acesso e rastreabilidade em todo o fluxo de tratamento de dados. A NDD
IP assegurara que tais compartilhamentos sejam limitados ao minimo necessario para o cumprimento da

finalidade operacional, observando os principios da necessidade, proporcionalidade e finalidade legitima.

O compartilhamento de dados pessoais com o Banco Central do Brasil e demais autoridades publicas
somente sera realizado nas hipoteses legalmente previstas ou mediante obrigacdo regulatdria expressa,
conforme disposto no artigo 79, incisos II e III, da LGPD. Nessas situagOes, deverao ser adotadas medidas
técnicas e administrativas adequadas para proteger os dados contra acessos nao autorizados, vazamentos,
destruicao ou qualquer forma de tratamento inadequado, assegurando a confidencialidade, integridade e

disponibilidade das informagodes.

Politica de Privacidade de Dados Pessoais — NDD Instituicdo de Pagamento
Este documento ndo é valido em meio impresso.



Docusign Envelope ID: 8D56B658-109E-4046-B7F6-1B58D01160BC

Cod. da Politica: Responsavel(eis): Revisdo em: N° da Revisao:
Seguranca da Informagao —
POL.PDP.001 Privacidade de Dados - Elaboracao
Pessoais

Todos os processos de compartilhamento deverdo ser conduzidos de forma documentada, rastreavel e

transparente, de modo a permitir a prestacao de contas (accountability) perante os titulares de dados e as

autoridades competentes. A NDD IP garantira, ainda, que todos os parceiros envolvidos nas operacoes de

pagamento possuam politicas, controles e governanca de privacidade e seguranca da informacdo

compativeis com os padrdes internos da Instituicdo e com as exigéncias legais e regulatdrias.

O compartilhamento de dados sensiveis e informagdes de natureza financeira devera ser precedido de

analise de risco e, quando aplicavel, de avaliacao de impacto a protecdo de dados pessoais (DPIA — Data

Protection Impact Assessment), assegurando que as praticas adotadas estejam em conformidade com a

LGPD, com as normas do BACEN e com as melhores praticas de seguranca cibernética e governanga

corporativa.

6

Responsabilidades

6.1 Diretoria

Aprovar a presente Politica;

Demandar a disponibilizagao de todos os recursos necessarios para o cumprimento efetivo dos
requisitos instituidos nesta Politica;

Avaliar, periodicamente, a eficacia e efetividade de Privacidade da NDD IP;

Exigir a efetiva implantacdo da presente Politica;

Fomentar a cultura de Privacidade de Dados e da conformidade com os requisitos do sistema de

gestao de privacidade.

6.2 Gerente de Desenvolvimento, Produtos e demais areas Cross.

Promover apoio em adequagao regulatdria, bem como comunicacdes com Regulador.

Assegurar que a Politica de Privacidade e as diretrizes de protecao de dados sejam observadas por
todos em suas respectivas areas e que as suas atividades estejam compativeis com as regras de
gestao de privacidade de dados;

Envolver a DPO sempre que for desenvolver novos produtos e/ou ofertar novos servicos, ou nos
casos em que sejam inseridas novas funcionalidades ao produto ja existente que tenham acesso a
dados pessoais a fim de que os riscos de tratamento de dados pessoais sejam corretamente
identificados e mitigados e/ou neutralizados; e

Promover a cultura de privacidade de dados e a conformidade com os requisitos do sistema de

gestao de privacidade.
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6.3 Comité de Privacidade de Dados Pessoais

Acompanhar a efetividade e a eficacia dos mecanismos e/ou instrumentos adotados para garantir a
aderéncia aos requisitos estabelecidos na presente Politica;

Tratar incidentes de privacidade que representem riscos reputacionais, financeiros e/ou de sangbes
a NDD IP;

Acionar planos de contingéncia, quando previstos, para a situagao de risco materializada;
Comunicar a area de seguranca da informacao os incidentes de privacidade que representem risco
alto de impactar a reputagao, de gerar externalidades financeiras e/ou que possuam o condao de
gerar aplicacao de sangoes relevantes a NDD IP;

Propor melhorias aos mecanismos ou instrumentos de controle e monitoramento as diretrizes
estabelecidas de Privacidade de Dados Pessoais; e

Aprovar excecOes a esta Politica, desde que em conformidade legal as boas praticas adotadas pela
NDD IP.

6.4 Diretor de Servigos, Infraestrutura e Seguranca — privacidade de Dados Pessoais

Atuar para a promocao da cultura de Privacidade e Protecao de Dados;

Trabalhar para garantir a conformidade de todas as atividades e negdcios da NDD IP aos requisitos
instituidos na LGPD, aos critérios definidos para Privacidade de Dados Pessoais e seu processo de
melhoria continua; e

Supervisionar a adequacdo a LGPD a evolugao dos negdcios e necessidades oriundas de novas

diretrizes ou estratégias de atuagao.

6.5 Diretor de Produtos e Tecnologia

Assegurar que os produtos se/ou tecnologias contemplem os requisitos definidos nas Politicas e
Procedimentos internos relacionados a Privacidade de Dados, e que atendam a legislacao vigente e
as finalidades de tratamentos adequados; e

Definir solugdes e tecnologias, em conjunto com a DPO e Seguranga da Informacao, que viabilizem

a aderéncia aos requisitos legais e regulatdrios referentes a privacidade de dados.

6.6 DPO (E o suplente na sua auséncia)

Fazer a gestdo da Privacidade de Dados Pessoais da NDD IP;

Avaliar os riscos relacionados ao uso/tratamento de dados pessoais e dados pessoais sensiveis;
Definir diretrizes e normas relacionadas a privacidade de dados pessoais;

Gerenciar indicadores de evolugao e conformidade de Privacidade de Dados Pessoais, e avaliar a

necessidade de definicdo de novos, sempre que necessario;
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Manter registro das operacdes de tratamento de dados pessoais e 0 seu enquadramento nas bases
legais previstas na regulamentacao aplicavel;

Acompanhar o desenvolvimento de novas ou a atualizacao de iniciativas, produtos e/ou tecnologias,
com o objetivo de assegurar a protegao e privacidade de dados pessoais, avaliando e alinhando sua
aderéncia aos requisitos de negdcio e ambiente legal e regulatdrio;

Elaborar relatdrio de impacto a privacidade de dados pessoais, inclusive de dados sensiveis,
referente as operacgdes de tratamento de dados, quando necessario, na forma da lei;

Receber, avaliar e assegurar a resposta as solicitacdes e comunicages dos titulares de dados,
coordenando o levantamento e andlises necessarias junto as demais areas da companhia;

Avaliar, em conjunto com a area Juridica, e adotar providéncias sempre que necessario, as
solicitagOes e questionamentos recebidos da Autoridade Nacional de Protecao de Dados (ANPD) ou
outros 6rgaos reguladores, em relacdo a Privacidade de Dados;

Acionar o Comité de Privacidade nos casos de incidentes de privacidade que represente riscos
reputacionais, financeiros, e/ou de sancgoes;

Promover acdes de conscientizacdo, treinamento e orientagdo dos colaboradores e areas da
organizacao; e

Disseminar o conhecimento acerca das politicas, procedimentos e boas praticas a serem adotadas

em relacdo a protecao e a privacidade de dados pessoais.

6.7 Juridico

Monitorar a evolucdo e auxiliar na interpretacdo da legislacao e regulamentacdes referentes a
privacidade de dados;

Avaliar, pela perspectiva juridica, os riscos relacionados ao uso/tratamento de dados pessoais e
dados pessoais sensiveis, no desenvolvimento de novas ou a atualizacdao de iniciativas, produtos
e/ou tecnologias, com o objetivo de assegurar a protecao e privacidade de dados pessoais,
avaliando e alinhando sua aderéncia aos requisitos de negdcio e ambiente legal e regulatério;
Definir e instituir clausulas contratuais e instrumentos necessarios a garantia da seguranca juridica
dos aspectos relacionados a Privacidade de Dados Pessoais;

Contribuir com a DPO na elaboracao de todas as normas e demais documentos relacionados a
Privacidade de Dados Pessoais, e Relatdrios de Impacto a Privacidade de Dados;

Responder, em conjunto com a DPO a questionarios, as requisicoes de informacoes, e qualquer
outra solicitacdo relacionada a Privacidade de Dados Pessoais originadas de 6rgaos reguladores,
titulares de dados, parceiro de negdcios e/ou qualquer entidade que tenha relacionamento com a
NDD IP.
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6.8 Seguranca da Informacgao

Desenvolver, implantar e/ou aprimorar as solugdes de tecnologia relacionadas a seguranca da
informacao;

Garantir o efetivo funcionamento das solucdes, procedendo as manutencdes e ajuste, sempre que
necessarios, evitando, assim, a exposicao a riscos de incidentes envolvendo dados pessoais;
Comunicar a DPO e o Juridico, sempre que ocorrerem problemas que inviabilizem o funcionamento
regular destas solucOes, e garantir a efetiva correcdo destes problemas em conjunto com a area de
Recursos Tecnoldgicos; e

Contribuir/dar apoio a DPO e o Juridico, na elaboracao de relatorios e outros instrumentos
relacionados ao tema de Privacidade de Dados Pessoais, resposta a questionamentos de 6rgaos
reguladores, titulares de dados e outros, e, sempre que necessaria a avaliagdo e descricdo dos

controles de seguranca implantados para protecao dos Dados Pessoais.

6.9 Auditoria Interna

Auditar a efetividade e eficacia dos controles implantados para protecao e privacidade no tratamento
de dados pessoais;

Apontar riscos de nao conformidade oriundos das a¢des de auditoria, e oportunidades de melhoria
de Privacidade de Dados Pessoais.

6.10 Colaboradores

7
7.1.

Respeitar e cumprir todas as diretrizes estabelecidas na presente politica e demais instrumentos
relacionados ao tema;

Reportar a DPO e a Seguranca da Informacao questdes ligadas a possivel vazamento de dados, por
meio do e-mail; e

Participar dos treinamentos exigidos pela NDD IP referente a privacidade e protecao de dados

pessoais.
Disposicoes Gerais

Vigéncia e Aprovagao

Esta Politica tem vigéncia a partir da data de sua aprovacao e divulgacdo, podendo ser revisada sempre

que necessario.

7.2,

Criacao de Comité de Privacidade

Fica instituido, por meio desta Politica, o Comité de Privacidade.
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7.3. Excecgoes

Todas as excegOes as diretrizes da presente politica devem ser aprovadas pelo Comité de Privacidade a

depender de sua sensibilidade e extensao.

7.4. Consequéncias e Violagoes

Qualquer violagao a presente politica sera passivel de penalizagao, que podera ser desde adverténcia verbal
até demissdo por justa causa e, no caso de ocorréncia de danos, reparacao do eventual dano causado.

As medidas de consequéncias adotadas pela Instituicdo, seja no ambito interno ou por meio de adocao de
medida judicial cabivel, serdo aplicadas apds a avaliacdo da gravidade do caso concreto e dos impactos

causados pela violagao.
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