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1 Objetivo

Garantir a protecdao e a manutencao da integridade, disponibilidade, confidencialidade e privacidade dos
dados e de todas as informagOes sob responsabilidade da NDD Instituicao de pagamento (“"NDD Pay”) e dos
sistemas de informacdo utilizados, inclusive da computacdo em nuvem, além de contribuir para instituicdo
de diretrizes que viabilizem a prevencao, deteccao e reducao de vulnerabilidades a incidentes relacionados

com o ambiente cibernético.

2 Aplicabilidade

A Politica de Seguranga da Informacdo e Cibernética se aplica a todos os Administradores, Colaboradores,
Parceiros e Fornecedores, responsaveis pela seguranga cibernética da NDD Pay, que direta ou indiretamente
utilizam ou suportam os sistemas, a infraestrutura ou as informagdes da instituicao, e que devem, no que

couber:

e Cumprir as normas e procedimentos relacionados ao uso de informagOes e sistemas associados, em
conformidade com o estabelecido nesta Politica;

» Informar, imediatamente, as areas responsaveis, qualquer falha em dispositivo, servico ou processo
relacionado a Seguranca da Informacdo e Seguranca Cibernética, para que sejam tomadas acdes de
forma tempestiva;

« Utilizar as informacdes relacionadas a esta Politica, como patriménio da NDD Pay, e manté-las

seguras, integras e disponiveis, conforme sua classificacao e necessidade.

Esta Politica foi elaborada e revisada pelo Diretor responsavel pela seguranca da informacao e cibernética, e
aprovada pelos Administradores, e sera revisada com a periodicidade minima anual. A Politica também podera
ser alterada, a qualquer momento, para contemplar quaisquer alteracdes regulatdrias e outras obrigacdes

legais.

Além da Politica, o Diretor sera responsavel pela execucao do plano de agao e de resposta a incidentes, que
consiste em avaliar a politica e os procedimentos de seguranca da informacdo e cibernética adotados pela

instituicao.
Esta Politica sera compativel com:

e O porte, o perfil de risco e 0 modelo de negdcio da NDD Pay;
e A natureza das atividades da NDD Pay e a complexidade dos seus produtos e servicos oferecidos; e

e A sensibilidade dos dados e das informagoes sob responsabilidade da instituicao.
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3 Regulamentacao, Legislacao e Outros Documentos de referéncia

Tipo

Emissor

Numero

Ano

Assunto

Lei

Planalto

13.709

2018

Define principios, bases legais e obrigacdes para o tratamento de
dados pessoais. Exige medidas técnicas e administrativas
adequadas para proteger dados pessoais. E obriga a notificagdo de
incidentes de seguranga que acarretaram vazamento de dados

pessoais a ANPD (Agéncia Nacional de Protecdo de Dados).

Decreto

Planalto

11.129

2022

Regulamenta a Lei n° 12.846, de 1° de agosto de 2013, que dispde
sobre a responsabilizagdo administrativa e civil de pessoas juridicas
pela pratica de atos contra a administragao publica, nacional ou

estrangeira.

Resolucao

BCB

2020

Institui o arranjo de pagamentos Pix e aprova o seu Regulamento

- Manual de Seguranga.

Resolucao

BCB

85

2021

Disp0e sobre a politica de seguranca cibernética e sobre os
requisitos para a contratagao de servicos de processamento e
armazenamento de dados e de computagao em nuvem a serem
observados pelas instituicdes de pagamento, pelas sociedades
corretoras de titulos e valores mobilidrios, pelas sociedades
distribuidoras de titulos e valores mobiliarios e pelas sociedades
corretoras de cambio autorizadas a funcionar pelo Banco Central

do Brasil.

Resolucao

BCB

80

2021

Estabelece os requisitos e os procedimentos para constituicao e
funcionamento, e de pedido de autorizacao de funcionamento das

Instituicdes de Pagamento.

Resolucao

BCB

198

2022

Dispde sobre o requerimento minimo de Patrimo6nio de Referéncia
de Instituicdo de Pagamento (PRIP) de conglomerado do Tipo 2,
nos termos da Resolucao BCB n° 197, de 11 de marco de 2022, e
de instituicdo de pagamento nao integrante de conglomerado
prudencial, e sobre a metodologia de apuragao desses
requerimentos e a respectiva estrutura de gerenciamento continuo

de riscos.

Resolucao

BCB

260

2022

Disp0e sobre os sistemas de controles internos das administradoras
de consorcio, das instituicbes de pagamento, das sociedades
corretoras de titulos e valores mobilidrios, das sociedades
distribuidoras de titulos e valores mobilidrios e das sociedades
corretoras de cambio autorizadas a funcionar pelo Banco Central

do Brasil.
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A Resolugdo BCB n° 538/2025 atualiza e fortalece a Resolugdao BCB
. n® 85/2021, ampliando os requisitos de seguranca cibernética
Resolugao BCB 538 2025 L ) o
aplicaveis as instituigdes autorizadas pelo Banco Central, incluindo
instituicOes de pagamento.
Politica NDD Pay | - 2026 Politica de Privacidade de Dados Pessoais
Procedimento de resposta a incidentes de seguranca da
Procedimento | NDD Pay | - 2026 5 )
informagao e/ou cibernético

Em caso de conflitos entre as normas desta demais politicas, ou duvida, contate a Area de [ Compliance] da
NDD Pay.

4

Termos e definigoes

Ativos Tecnoldgicos: No contexto de Seguranca da Informacdo, € qualquer bem ou direito que
tenha valor para a Instituicdo, como computadores, dispositivos mdveis, sistemas, aplicativos, bases
de dados, informac0es, sala de servidores, entre outros.

Banco Central do Brasil (Bacen ou BCB): Autarquia federal de natureza especial, autbnoma, que
tem como fungao, entre outras, regulamentar o funcionamento instituicoes financeiras, instituicoes
de pagamento, dentre outras instituicoes.

Colaboradores: S3o considerados colaboradores todas as pessoas fisicas ou juridicas que
mantenham ou tenham mantido qualquer tipo de vinculo com a NDD Instituicdo de Pagamento S.A.
(NDD Pay), incluindo, mas ndo se limitando a: empregados, aprendizes, estagiarios, prestadores de
servico, diretores, administradores, socios que venham a ter acesso a informacoes da NDD Pay e/ou
que utilizem, venham a utilizar ou tenham utilizado sua infraestrutura tecnoldgica, ainda que ja
encerrado o vinculo contratual ou juridico anteriormente existente.

Terceiros: Prestadores de servico, sejam essas quaisquer empresas ou pessoas juridicas que possam
prestar servico para a NDD Pay.

Parceiros de Negdcio: Sao empresas ou profissionais externos que possuem relacao contratual com
a organizagao e necessitam acessar informagoes, sistemas ou servigos para realizar entregas ou
suporte. Seu acesso deve ser limitado ao estritamente necessario, controlado e monitorado,
respeitando as politicas de seguranca, clausulas contratuais e obrigacdes de confidencialidade.
Confidencialidade: Garantir que as informagOes tratadas sejam de conhecimento exclusivo de
pessoas especificamente autorizadas.

Comité de Crise: Composto por ao menos um representante de cada uma das seguintes areas:
Seguranca da Informagdo, Infraestrutura e Privacidade de Dados, juntamente com o Diretor de
Servigos e Operagoes;

Dado: Para os fins desta Politica, dado é o registro do atributo de um ente, objeto ou fendmeno onde
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registro significa a gravacao ou a impressao de caracteres ou simbolos que tenham um significado
em algum documento ou suporte fisico.

e Dado em nuvem: Dado armazenado em servidores de alta disponibilidade via internet.

e Dado em repouso: Dado armazenado em computador, servidor, drive externo, dispositivo movel, e
outros que nao o movimente de um local para outro.

e Dado Produtivo: Dados utilizados no ambiente de producao.

e Dados Pessoais: quaisquer informagoes relativas a uma pessoa natural ("“Titular" ou Titular dos
Dados”), que possibilite sua identificacdao individualizada; em especial por referéncia a um
identificador Unico; como por exemplo, nome, nimero de identificacdo ou documento oficial, dados
de localizagdo, identificadores eletronicos, ou a um ou mais elementos especificos da identidade fisica,
fisioldgica, genética, mental, econdmica, cultural ou social do titular, ou ainda a combinagao de mais
de um destes dados.

o Dados Pessoais Sensiveis: informacdes sobre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico, quando vinculados a uma pessoa natural.

o Disponibilidade: Garantir que as informagdes estejam disponiveis a todas as pessoas autorizadas a
trata-las.

 Duplo fator de autenticacdo: E um recurso que acrescenta uma camada adicional de seguranca
para o processo de login da conta, exigindo que o usuario forneca duas formas de autenticacao.

o Falhas de Seguranca: S3do vulnerabilidades que podem gerar indisponibilidade ou comprometer a
segurancga dos sistemas.

o Fornecedores Criticos: Um fornecedor é considerado critico nas situagdes em que o
descumprimento de um determinado critério relacionado a contratacdo pode impactar
significativamente o negdcio ou as atividades da Instituicdo.

e Incidentes Relevantes: S3o incidentes capazes de causar risco ou dano relevante para o negdcio
(exemplos: dados financeiros, contabeis, gerenciais) e, aqueles que possam causar danos materiais
ou morais aos titulares.

o Integridade: Garantir que as informagdes sejam mantidas integras, sem modificacdes indevidas —
acidentais ou propositais.

o Privacidade e Protecdao de Dados: Responsabilidade nas atividades de tratamento de Dados
Pessoais, seguindo os preceitos estabelecidos pela Lei Geral de Protecdao de Dados (Lei n® 13.709/18),
tais como finalidade, necessidade, transparéncia, seguranga e nao discriminagao.

e Risco cibernético: Possibilidade de perdas financeiras, operacionais, legais, de imagem ou de

conformidade decorrentes de incidentes em ambiente digital/tecnoldgico.
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e Seguranca Cibernética: Conjunto de praticas, processos, tecnologias e controles usados para
proteger sistemas, redes, dispositivos, dados e usuarios contra-ataques, acessos ndo autorizados,
danos, uso indevido ou interrupgdes no ambiente digital.

e Seguranca da Informacao: Protege a informacdo em qualquer formato (digital, papel, verbal, fisico
etc.) contra acesso, uso, divulgacao, alteragao ou destruicao nao autorizados. E baseada nos pilares:
Confidencialidade, Integridade, Disponibilidade e Autenticidade/Rastreabilidade.

e Sistema da Informacao: Um conjunto organizado de elementos, podendo ser pessoas, dados,
atividades ou recursos materiais em geral. Estes elementos interagem entre si para processar
informacao e divulga-la de forma adequada em funcdo dos objetivos de uma organizacao.

e Transacao(0es): para fins desta Politica, consistem nas movimentacoes realizadas pelo Cliente de
sua conta de pagamento, mediante o aporte, a transferéncia ou o resgate de recursos financeiros.

e Vazamento de Dados Pessoais: consiste na violacdo dos dados pessoais e/ou dados pessoais
sensiveis que sao indevidamente acessados, coletados e divulgados na internet, por meio da invasao

de sistemas de uma organizacao, por terceiros nao autorizados.

5 Diretrizes

Toda informacao, registro, documento ou dado produzido, coletado, recebido, processado ou mantido sob
responsabilidade da NDD Pay é considerado patriménio da Instituicao, devendo ser utilizado exclusivamente

para fins corporativos legitimos.

Os dados representam informacdes e, portanto, configuram-se como ativos estratégicos de elevado valor e
relevancia para a Instituicdo, constituindo elemento essencial para a continuidade do negdcio e para a tomada

de decisao gerencial.

A coleta, o tratamento, o armazenamento, o acesso, a transferéncia e/ou o compartilhamento de dados
pertencentes a Instituicao, por colaboradores, prestadores de servico, fornecedores, parceiros comerciais,
administradores ou acionistas, devem observar rigorosamente as diretrizes estabelecidas nesta Politica e nos
demais normativos internos aplicaveis, incluindo politicas, normas, procedimentos operacionais e manuais

correlatos.

De forma geral, é vedada a divulgagao de dados ou informagOes institucionais a pessoas nao autorizadas,
inclusive no ambiente interno. Qualquer divulgagao externa somente podera ocorrer mediante autorizacao
prévia e formal da NDD Pay, devendo ser registrada e controlada, com identificacdo clara do repositério de
armazenamento e do responsavel pelo tratamento, de modo a permitir rastreabilidade e pronta

disponibilizagao ao Banco Central do Brasil, quando solicitada.
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Para garantir a conformidade com estas diretrizes, sao implementados controles e salvaguardas de seguranga
destinados a prevenir o uso indevido, o acesso nao autorizado, o vazamento, a alteracao ou a destruicao
indevida de dados pessoais, dados sensiveis e demais informac0es institucionais, bem como a proteger a
infraestrutura tecnoldgica da NDD Pay contra ameacas internas e externas.

A NDD Pay assegura que todos os seus colaboradores, prestadores de servico, parceiros de negocios e
terceiros adotem praticas que garantam a confidencialidade, a integridade e a disponibilidade das
informagdes sob sua guarda ou acesso, nos termos da Resolucao BCB n° 85/2021.

Considerando a dinamica de evolucdo tecnoldgica e o cendrio crescente de ameagas cibernéticas, é
responsabilidade de cada colaborador cumprir integralmente as orientacdes e mecanismos de protegao
homologados pela area de Seguranca da Informacao, adotando todas as medidas cabiveis para resguardar
as informagdes corporativas, ainda que determinadas situacOes especificas nao estejam expressamente

previstas nesta Politica.

5.1 Diretrizes sobre Dados e Informagcoes em Ambiente Local e em Nuvem

e O acesso a dados e informagOes deve ser estritamente restrito e controlado, devendo ser
implementados mecanismos de seguranga que assegurem que tais informagdes sejam consultadas,
modificadas, armazenadas ou manipuladas exclusivamente por pessoas devidamente autorizadas,
conforme seus perfis de acesso e responsabilidades funcionais.

e Todos os colaboradores da NDD Pay devem formalizar, no momento de sua admissao, a Clausula de
Confidencialidade e Sigilo no Contrato de Trabalho, bem como aceitar 0 Termo de Uso de Sistemas
Internos da NDD Pay, renovando este Ultimo anualmente ou sempre que houver atualizagao,
garantindo a aderéncia continua as diretrizes de protecao de informagdes da Instituicao.

e Os ativos de informagao vinculados a geracdo, armazenamento, comunicacdo e processamento de
dados devem ser inventariados e controlados, com identificacdo de seus responsaveis e respectivas
finalidades de uso, de modo a assegurar rastreabilidade, governanca e protegao adequada.

o A utilizacdo de ativos de informacdo, recursos tecnoldgicos e sistemas corporativos deve ocorrer
mediante autorizacdo prévia e restrita as finalidades profissionais necessarias para o exercicio das
atividades do colaborador, sendo vedado o uso para propdsitos pessoais ou ndo autorizados.

e O responsavel pela informacao deve adotar os controles de seguranga aplicaveis e compativeis com
o nivel de criticidade e classificacdo da informagdo (publica, interna ou confidencial), garantindo
protecdao adequada durante todo o ciclo de vida do dado.

e A criacdo, armazenamento, processamento e compartilhamento de dados em ambiente de

computacdo em nuvem devem ser previamente aprovados pela area responsavel, devidamente
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monitorados, controlados e registrados pela NDD Pay, observando requisitos de seguranga,

localizacdo, privacidade e conformidade normativa.

5.2 Contratacao de Servicos de Processamento e Armazenamento de Dados e de Computagao

em Nuvem

Antes da celebragao de contratos para prestacao de servigos de processamento ou armazenamento de dados

e de computacdo em nuvem, a NDD Pay deve avaliar, validar, registrar e manter evidéncias acerca da

capacidade técnica, operacional e de conformidade do potencial prestador de servicos, assegurando que este

garanta:

O acesso da Instituicao as informagdes que serdo processadas, tratadas ou armazenadas pelo
prestador de servigos;

A confidencialidade, a integridade, a disponibilidade, a autenticidade e a recuperabilidade dos dados
e informacoes;

A aderéncia do prestador as certificagdes técnicas e controles de seguranga exigidos pela NDD Pay;
A conformidade com a legislagao brasileira aplicavel, especialmente a Lei Geral de Protecdo de Dados
— LGPD (Lei n© 13.709/2018);

O acesso da NDD Pay a relatérios de auditoria independente que avaliem os controles internos e
procedimentos de seguranca do prestador de servigos;

A disponibilizagdo de informagdes e meios que permitam o monitoramento continuo do servigo
contratado;

A segregacao logico-fisica dos dados da NDD Pay em relacdao aos dados de outros clientes do
prestador de servigos;

A efetividade dos controles de acesso implementados para protecao das informagoes da Instituigao e

de seus usuarios finais.

A avaliacdo de risco e relevancia do servico a ser contratado devera ser realizada pela area contratante, com

apoio da Area de Seguranca da Informacdo e Cibernética e, quando aplicavel, das Areas de Compliance,

Gestdo de Riscos e Controles Internos, considerando:

A criticidade do servico;

A sensibilidade das informacOes envolvidas;

A classificagao das informac0es tratadas;

A dependéncia operacional do servico contratado; e
O potencial impacto sobre a continuidade do negdcio.

Nos termos da regulamentacdo vigente, a contratagao de servicos de computacao em nuvem compreende,

no minimo, a disponibilizacdo a NDD Pay de um ou mais dos seguintes servicos:
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I — Processamento de dados, armazenamento de informacdes, infraestrutura tecnoldgica, redes e demais
recursos computacionais necessarios para operacao de sistemas e aplicacoes;

II — Execucdo ou implantacdo de softwares proprios ou de terceiros, utilizando infraestrutura do prestador
de servigos;

ITI — Execugao de aplicagOes diretamente via internet, com recursos computacionais do prestador de servigos.

A NDD Pay devera adotar mecanismos que garantam que a prestacao dos servigos contratados observe
integralmente as exigéncias da Resolugdo BCB n° 85/2021, bem como demais normas aplicaveis,

assegurando:

e Governanca e rastreabilidade;

e Seguranca cibernética;

o Protecdo e privacidade de dados;

o Continuidade operacional;

o Resiliéncia tecnoldgica.
Sempre que houver contratacdo de servicos relevantes de processamento de dados, armazenamento ou
computacio em nuvem, a Area de Regulatdrio e PLD/FT devera comunicar o Banco Central do Brasil no prazo

de até 10 (dez) dias Uteis, contendo:

I. A razao social do prestador contratado;
II. A descrigao dos servigos relevantes contratados;

III.  Aindicacdo do pais e da regido onde os dados poderao ser armazenados, processados ou gerenciados.

Paragrafo unico: Alteracdes contratuais que modifiquem o objeto do servico contratado também devem
ser comunicadas ao Banco Central do Brasil no mesmo prazo acima mencionado.

A contratacao de servigos relevantes prestados no exterior deve observar integralmente os requisitos da
Resolucdo BCB n° 85/2021, especialmente quanto a governanca de riscos, soberania dos dados e capacidade

de supervisao pelo regulador.

Os contratos firmados pela NDD Pay para prestacao de servigos relevantes de computagao em nuvem devem

conter cldusulas que tratem, obrigatoriamente, sobre:

I. Localidade dos dados (pais e regiao);

II. Medidas de seguranca adotadas para transmissao, tratamento e armazenamento das informacoes;
III.  Segregacao de dados e controle de acessos;
IV.  CondicOes de término contratual, contemplando:

a) transferéncia segura dos dados a NDD Pay ou a novo fornecedor;
b) exclusao definitiva dos dados apds transferéncia, com emissdo de declaracdo formal.
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V.

Privacidade de dados pessoais, nos casos em que haja tratamento de dados pessoais ou sensiveis.

Disposicao final: Todos os contratos de prestacao de servigos da NDD Pay devem observar estritamente a

legislacio e regulamentacdo vigente, devendo ser previamente avaliados e aprovados pela Area Juridica,

com suporte das areas de Seguranca da Informacao, Compliance, PLD e Riscos, quando aplicavel.

5.3 Diretriz de Gerenciamento de Seguranca da Informacao e Cibernética

O gerenciamento dos controles de seguranca da informacdao e cibernética deve assegurar que o0s

procedimentos operacionais sejam planejados, implementados, monitorados e continuamente aprimorados,

em conformidade com os principios, diretrizes e responsabilidades definidos nesta Politica.

Esses controles devem garantir a efetividade do Sistema de Gestao de Seguranca da Informacao (SGSI) e a

resiliéncia operacional da NDD Pay, em aderéncia a Resolugao BCB n° 85/2021.

I.

II.

A gestao de seguranca deve contemplar:

avaliacdo e tratamento continuo de riscos de seguranga da informacao e cibernética;
adocao de controles preventivos, detectivos e corretivos;

definicdo clara de papéis e responsabilidades;

rastreabilidade das a¢Oes e dos acessos;

protecao dos ativos de informagao criticos ao negdcio;

integracao com os planos de continuidade de negdcios e de resposta a incidentes.

Comunicacgao de Incidentes Relevantes

Nos casos de incidentes de seguranca considerados relevantes, conforme critérios de classificacdo previstos

neste documento (Item 5.5), a NDD Pay deve:

III.

notificar tempestivamente o Banco Central do Brasil, conforme prazos e critérios definidos na
regulamentagao aplicavel;

notificar tempestivamente os clientes e em até 48 horas apds o conhecimento do incidente de
seguranca da informacao com vazamento de dados pessoais a ANPD — Agéncia Nacional Protecdo de
dados;

compartilhar informagdes essenciais sobre o incidente, quando necessario, com outras instituigdes de
pagamento ou instituicoes autorizadas a funcionar pelo Banco Central, respeitando o sigilo
empresarial e a legislacao vigente;

cooperar com autoridades regulatdrias em eventuais investigagdes ou solicitagdes de informacdes;

registrar as evidéncias, analisar causas-raiz e implementar agdes de correcao e prevencao.

Rastreabilidade das transacoes e operacoes realizadas
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A NDD Pay deve garantir a rastreabilidade completa das transacdes e operagoes realizadas em seus sistemas,
incluindo:

e geracao e retencao de logs de auditoria fim a fim;

 identificacao de falhas, comportamentos atipicos e tentativas de fraude;

» definicdo de prazos de retencao conforme criticidade dos dados;

e armazenamento seguro das trilhas de auditoria.

Os registros devem permitir reconstrucdo de eventos e suporte a investigacdes internas e externas.

5.3.1 Controles técnicos obrigatodrios de seguranca cibernética

Em conformidade com a Resolugao BCB n© 85/2021, com redacao atualizada pela Resolugao BCB n°
538/2025, a NDD Pay deve implementar e manter controles técnicos minimos obrigatdrios de seguranca
cibernética, abrangendo:

e Mecanismos de autenticagdo, incluindo autenticacdo multifator (MFA) para acessos criticos e

remotos;

o Uso de criptografia para protecao de dados em transito e em repouso;

e Mecanismos de prevencao e deteccao de intrusdo (IDS/IPS);

e Mecanismos de prevengao de vazamento de dados (DLP);

» Protecdo contra softwares maliciosos (antimalware/EDR);

e Mecanismos de rastreabilidade de operagdes e acessos;

o Gestao de backups com garantia de integridade e recuperagao;

e Processos continuos de identificacdo, avaliacdo e correcao de vulnerabilidades;

o Controles de acesso baseados no principio do menor privilégio;

» Definicdo de padrdes seguros de configuracdo de ativos tecnoldgicos;

e Mecanismos de protecao de rede;

o Gestao de certificados digitais;

e Seguranca na integracao de sistemas via APIs ou interfaces eletronicas;

« Monitoramento ativo de ameacas cibernéticas, incluindo deep web e dark web.
Esses controles devem ser aplicados tanto no ambiente interno quanto em sistemas desenvolvidos ou

operados por terceiros.

5.4 Diretrizes para Cultura de Seguranca da Informacao e Cibernética

A NDD Pay deve promover e consolidar uma cultura organizacional de seguranca cibernética, alinhada aos
principios de responsabilidade, prevencao, conformidade regulatéria e protegao de dados. Para isso, deve
assegurar que todos os colaboradores, administradores, terceirizados e parceiros estratégicos atuem de

forma consciente e responsavel no tratamento das informacdes e dos ativos tecnoldgicos da Instituicao.
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Para garantir esse propdsito, a NDD Pay deve:

« Disponibilizar e comunicar de forma clara e tempestiva todas as politicas, normas internas,
procedimentos operacionais e manuais relacionados a Seguranca Cibernética e Seguranca da
Informagao para todos os colaboradores, prestadores de servico relevantes e terceiros autorizados;

e Publicar e manter acessivel em seu sitio eletrénico institucional o “Anexo I — Recomendagoes e
Instrucdes de Seguranca Cibernética para Clientes e Usudrios”, garantindo ampla divulgacdo e
orientacao aos clientes, parceiros e demais partes interessadas;

o Realizar treinamentos obrigatdrios de seguranca cibernética ao menos uma vez ao ano para todos os
colaboradores, bem como treinamentos adicionais sempre que houver atualizacao significativa desta
Politica ou mudancas relevantes no ambiente de ameacas cibernéticas;

o Conduzir campanhas permanentes de conscientizacdo em seguranca da informacao e ciberseguranca,
com foco em prevengao de incidentes, protecdao de dados, boas praticas digitais e conformidade
normativa;

e Reportar periodicamente a Diretoria os indicadores de evolugao, desempenho e aderéncia dos
programas de capacitacgdo e conscientizacdo em seguranca cibernética, garantindo o

acompanhamento estratégico da alta administracao.

5.5 Diretrizes em Caso de Violagoes de Dados e Incidentes de Seguranca da Informacgao e

Cibernética, e Avaliacao da Relevancia do Incidente

A NDD Pay deve adotar mecanismos eficazes para identificacdo, tratamento, registro e comunicacdao de
incidentes de seguranca da informacao e ciberseguranga, observando os principios de prevencdo, resposta
tempestiva e redugao de impactos, conforme diretrizes da Resolugdao BCB n° 85/2021 e demais normativos

aplicaveis.
Além disso, a NDD Pay deve definir critérios formais para caracterizacao de situacdo de crise, considerando:

» Indisponibilidade de servicos criticos;

o Impacto financeiro relevante;

o Vazamento de dados sensiveis;

o Comprometimento da confianca de clientes;

e Impacto no Sistema Financeiro Nacional.
Esses critérios devem ser documentados e utilizados para acionamento do plano de continuidade.

I. Comunicacao e Registro de Incidentes
o E obrigacio de todo colaborador, prestador de servios ou terceiro autorizado comunicar

imediatamente a Area de Seguranca da Informagdo qualquer evento, indicio, falha, vulnerabilidade,
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II.

anomalia ou situacao que possa comprometer a confidencialidade, integridade, disponibilidade ou
autenticidade de dados, informacdes ou sistemas da Instituicao.
A comunicacao deve ocorrer por meio dos canais oficiais estabelecidos pela NDD Pay, conforme
definido no Procedimento de Resposta a Incidentes de Seguranca da Informacdo e Cibernético.

Toda suspeita ou confirmagao de incidente de seguranga deve ser avaliada de forma estruturada pela

Area de Seguranca da Informacdo, incluindo, entre outros, os seguintes cendrios:

o Acesso ndo autorizado, acidental ou ilicito;

o Destruicdo, alteracao, perda ou vazamento de dados;

o Falhas de integridade em sistemas e bases de dados;

o Indisponibilidade ou interrupcao de servicos criticos;

o Uso indevido de credenciais ou acessos privilegiados; e

o Qualquer forma inadequada ou ilicita de tratamento de dados.

Avaliacao de Relevancia do Incidente

A avaliagao deve considerar potenciais impactos tais como:

a)
b)
<)
d)
e)

Risco aos direitos e liberdades de titulares de dados;
Risco reputacional a Instituicdo;

Risco financeiro ou operacional;

Risco regulatdrio e legal;

Outros riscos relevantes ao negdcio.

Atencao: Quando houver suspeita ou confirmagao de incidente envolvendo Dados Pessoais ou Dados

Pessoais Sensiveis, a Area de Privacidade (DPO) deve ser acionada imediatamente através do e-mail

dpo@nddip.com.br em conformidade com a LGPD (Lei n® 13.709/2018).

II1.

Atuacao e Governancga na Resposta

Os resultados da investigacao devem ser documentados e reportados a Diretoria, contendo:

Descrigao do incidente (data, horario e origem);
Ativos e sistemas afetados;

Dados potencialmente comprometidos;

Impacto avaliado;

acoes corretivas adotadas;

plano de mitigacao;

responsaveis pela execucao das acoes;

eventuais comunicagdes ao regulador e autoridades.
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Nota: Essas informacdes devem compor o Relatério Anual com Plano de Resposta a Incidentes de Seguranca

Cibernética previsto na regulamentacao (Resolucdo BCB n° 85/2021, Art. 25).

IV.

5.5

e Havendo potencial impacto relevante ao Sistema Financeiro Nacional (SFN) ou Sistema de
Pagamentos Brasileiro (SPB), a NDD Pay deve comunicar imediatamente o Banco Central do Brasil

dentro dos prazos regulamentares.
Medidas de Preservacao de Evidéncias e Colaboracao

« Durante a apuracdo de incidente, a Area de Seguranca da Informacdo poderd, sempre que necessario
e sem aviso prévio, recolher dispositivos corporativos ou restringir acessos para garantir a preservacao
de evidéncias e a continuidade da investigagao.

e Em incidentes envolvendo dados pessoais, 0 Encarregado de Dados (DPO) deve acompanhar todo o
processo, inclusive eventuais notificagdes a Autoridade Nacional de Protecao de Dados (ANPD) e aos

titulares, quando aplicavel.

.1 Relatdorio anual sobre implementacdo do plano de acdao e de resposta a incidentes

cibernéticos

O plano de acao e de resposta a incidentes cibernéticos deve visar a implementacao da Politica de Segurancga

da Informagao e Cibernética, abrangendo:

I) as acOes a serem desenvolvidas para adequar as estruturas organizacionais e operacionais aos

principios e as diretrizes da presente politica;

IT) as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na prevencao e na

resposta a incidentes, em conformidade com as diretrizes desta politica; e

IIT) a area responsavel pelo registro e controle dos efeitos de incidentes relevantes.

O Relatdrio anual sobre a implementacdo do plano de ac¢do e de resposta a incidentes devera ser elaborado

com a data base de 31 de dezembro e abordar, no minimo, os seguintes pontos:

a) a efetividade da implantagdo das acOes relacionadas a adequacao da estrutura organizacional e

operacional da Instituicdo aos principios e diretrizes desta Politica;

b) o resumo dos resultados obtidos na implantagao das rotinas, dos procedimentos, dos controles e das

tecnologias utilizados na prevengao e na resposta a incidentes;

¢) os incidentes relevantes ocorridos, relacionados com o ambiente cibernético, contendo, no minimo,
as seguintes informacdes: tipo de incidente, data e hora, acdes remediadoras, area responsavel pela
tratativa, areas afetadas e avaliacdo de impacto, e, ainda, as rotinas, procedimentos, controles e

tecnologias utilizados na prevencao e na resposta de novos incidente, area responsavel pelo registro e
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controle dos efeitos de incidentes relevantes, descricdo se houve vazamento de dados e relevancia dos

dados e do incidente.

d) os resultados dos testes de continuidade dos servicos de pagamento prestados, considerando cenarios

de indisponibilidade ocasionada por incidentes; e

e) previsdo de periodo para verificacao de eficacia do plano de acdo implementado.

Em conformidade com a regulamentacdo em vigor, o Relatério deve ser apresentado a Diretoria, até 31 de

margo do ano seguinte ao da data-base.

5.6 Diretrizes de Gestao de Riscos de Seguranca da Informacao e Cibernética

A NDD Pay deve adotar praticas estruturadas e continuas para identificacdo, avaliacdo, tratamento e

monitoramento de riscos de seguranca cibernética, visando proteger seus ativos tecnoldgicos, garantir a

continuidade de suas operagbes e preservar a integridade, confidencialidade e disponibilidade das

informacodes criticas.

Assim, ficam estabelecidas as seguintes diretrizes:

5.7

E responsabilidade da Area de Seguranca da Informacdo, com apoio da Area de Gestdo de Riscos,
identificar e avaliar os riscos cibernéticos associados aos ativos de tecnologia e processos da NDD
Pay. Os resultados das avaliacdes devem ser formalmente documentados e reportados a Diretoria de

Tecnologia e, posteriormente, a Diretoria para deliberagdo e acompanhamento.

Todo desenvolvimento, aquisicao, contratacao, implementagao ou alteragao relevante de sistemas e
solugdes tecnoldgicas que envolvam tratamento, armazenamento ou transmissdo de dados
institucionais deve passar por anadlise formal de risco conduzida pela Area de Seguranca da
Informacdo. A execucao somente podera ocorrer mediante aprovacdao prévia da Diretoria,
especialmente quando envolver dados sensiveis, estratégicos ou dados pessoais, em conformidade

com a legislagcao e regulamentacgao vigente.

O tratamento dos riscos identificados deve ser conduzido pelas areas responsaveis pelos ativos,
processos ou solucSes avaliadas, sob coordenacdo da Diretoria de Tecnologia e supervisdo da Area
de Seguranca da Informacdo. O status das acdes corretivas ou mitigatdrias deve ser monitorado e
periodicamente reportado a Diretoria, até a mitigacdo dos riscos ou aceitacdo formal do risco residual.

Gestao de Vulnerabilidades e Testes de Seguranca

A NDD Pay deve implementar processo continuo de gestao de vulnerabilidades, incluindo:

Varreduras periddicas automatizadas;
Testes de intrusdo (pentests) com periodicidade minima anual;
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« Andlises técnicas independentes;
o Corregao tempestiva das vulnerabilidades identificadas.

Os testes devem ser realizados por entidade independente ou equipe interna segregada, com

documentagao formal dos resultados e planos de agao.

5.8 Seguranca de rede e infraestrutura

A NDD Pay deve implementar controles de seguranca de rede que incluam, no minimo:
e Segmentacdo de rede, isolando ambientes criticos;
e Uso de firewalls e monitoramento de conexoes;
e Controle de acessos externos;
e Uso de VPN segura para acessos remotos;
o Detecgdo de comportamentos andmalos em rede;
o Restricdo de acesso a dispositivos autorizados.
Deve ser garantida protecao reforcada para ambientes produtivos e sistemas criticos.

5.9 Gestao de Certificados Digitais

A NDD Pay deve assegurar a gestao segura de certificados digitais, incluindo:
e Monitoramento do uso de certificados;
» Controle rigoroso de acesso as chaves privadas;
e Prevencao de compartilhamento indevido;
» Validagao continua de certificados revogados.

O acesso a chaves privadas deve ser restrito e auditavel.

5.10 Seguranca de Sistemas de Pagamentos e PIX

Conforme resolugao BCB n. 538/2025, para atuacao em sistemas do Sistema de Pagamentos Brasileiro
(SPB), incluindo PIX, a NDD Pay deve:

o Implementar autenticacao multifator para acessos administrativos;

» Garantir isolamento ldgico e fisico dos ambientes PIX;

» Monitorar uso de credenciais e certificados;

« Validar a integridade das transacdes antes da assinatura digital;

» Impedir acesso de terceiros as chaves privadas utilizadas em transacgoes;

« Implementar controles antifraude especificos para operacoes financeiras.

5.11 Governanca de Prevencdo a Fraude

A NDD Pay deve definir, monitorar e reportar métricas de seguranca cibernética, incluindo:
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Numero de incidentes de seguranca;

Tempo médio de resposta a incidentes (MTTR);
Quantidade de vulnerabilidades identificadas e corrigidas;
Percentual de aderéncia a controles de seguranca;
Eficacia de testes de continuidade e intrusdo;
Indicadores de fraude e tentativas bloqueadas.

Os indicadores devem ser reportados periodicamente a Diretoria e utilizados para melhoria continua.

6

Responsabilidades

6.1 Diretoria

Avaliar e aprovar a presente Politica, conforme norma vigente;

Assegurar que a Politica de Seguranca da Informacao e Cibernética e os objetivos de seguranca
cibernética estdo estabelecidos e sao compativeis com a diregao estratégica da organizagao;
Garantir que 0s recursos necessarios para o sistema de gestdo da seguranca cibernética estao
disponiveis;

Promover a cultura de seguranca cibernética e da conformidade com os requisitos do sistema de
gestdo da seguranca cibernética;

Autorizar as excegOes da presente politica.

6.2 Diretoria de Servicos, Infraestrutura e Seguranca

Definir diretrizes relacionadas a seguranca da informagao e cibernética;

Instituir planos de acdo e definir respostas a possiveis incidentes de seguranca, conforme
Procedimento de Resposta de Incidentes de Seguranca da Informagao e Cibernético;

Instituir, sempre que necessario e/ou demandado pela Diretoria, instrumentos de controle de
violagOes as diretrizes aqui estabelecidas;

Treinar, com o apoio da area de gestao de pessoas, todos os colaboradores, e conscientiza-los acerca
das diretrizes e regulamentos de Seguranca Cibernética e Seguranga da Informagao;

Reportar a Diretoria qualquer tipo de incidente e/ou violagOes relacionadas a presente politica, assim
como os planos de recuperacao apds incidente cibernético;

Notificar, tempestivamente, as areas de Compliance e/ou Controles Internos, as ocorréncias de
incidentes relevantes e interrupgdes dos servicos relevantes, que configurem situagao de crise pela
Instituicdo, bem como das providéncias para o reinicio das suas atividades, que devem ser
comunicados ao BACEN;

Compartilhar, tempestivamente, com as instituicdes de pagamento e demais instituicoes autorizadas

a funcionar pelo Banco Central, os incidentes relevantes;
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e Implantar mecanismo ou instrumento para viabilizar o compartilhamento de informagdes sobre
incidentes relevantes com as instituicdes de pagamento e demais instituicoes autorizadas a funcionar
pelo Banco Central;

e Informar, as areas de Compliance e Controles Internos, a relacdo de fornecedores relevantes
contratados, que deverao ser comunicados ao BACEN, em até 5 (cinco) dias da data da contratacao;

e Propor e, quando necessario, conduzir a execugao de acoes corretivas ou preventivas pertinentes a
qualquer matéria relacionada a seguranca da informagao e cibernética;

e Notificar, tempestivamente, o DPO, as ocorréncias de incidentes de seguranca da informacdo que
envolvam dados pessoais, bem como as areas de Compliance e Controles Internos;

e Informar, nos casos de incidentes que envolvam dados pessoais, quais dados pessoais foram
afetados, os titulares envolvidos e as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo;

e Assegurar a governanca dos dados, a fim de garantir a confidencialidade, disponibilidade e integridade
das informacoes;

e Aplicar o principio do privilégio minimo de acesso a todas as solicitagdes, condicionando a concessao
de acesso a necessidade efetiva e, ainda, considerando anonimizagao de dados sensiveis;

6.3 Seguranca da Informacgao

e Viabilizar e operacionalizar todos os mecanismos e/ou instrumentos necessarios a aplicabilidade desta
politica;

e Garantir que todos os recursos necessarios a aplicagao da presente politica sejam disponibilizados;

e Analisar a documentacao e os controles implementados validando a aderéncia dos controles da
politica.

e Propor a implementacao de novos controles a fim de aderéncia regulatdria e aumento de maturidade
de seguranca da informagao.

e Checar a eficacia e efetividade dos mecanismos instituidos/implantados, pela Instituicao, para
garantir a seguranca cibernética;

e Monitorar periodicamente a efetividade da aplicacdo da presente politica, por meio de reporte das
areas operacionais e, ainda, quando possivel, pela execucao de Avaliacoes de Controles de Seguranca
da Informacao;

e Desenvolver, implantar e/ou aprimorar as solugbes de tecnologia, relacionadas a Seguranca da
Informacao;

e Orientar o controle do antivirus/antimalware em todos os servidores, estacOes de trabalho e
notebooks;

e Garantir a Salvaguarda da licenca de uso do antivirus;
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e Monitorar constante as eventuais vulnerabilidades técnicas dos ativos de informacao;

e Aplicar testes de intrusao periédicos (pentest);

e Aplicar controles e procedimentos para corregao das vulnerabilidades identificadas, incluindo a
protecao contra a instalagdao de softwares maliciosos;

¢ Implantar controles visando a prevencao a vazamento de dados;

e Estabelecer conexdes de acesso remoto rastreaveis por meio de trilhas de auditoria;

e Implantar controles para garantir que as informagdes sejam conhecidas, alteradas e acessadas
somente por pessoas autorizadas, e constar tal diretriz em Politica de Classificacdo das Informacoes;

e Avaliar, em conjunto com Compliance, os riscos inerentes a seguranca cibernética nos ativos de
tecnologia da informacdo da NDD Pay e reporta-los a Diretoria de Servicos, Infraestrutura e
seguranca;

o Apoiar a Area de Tecnologia da Informacdo nas acdes que garantam a continuidade de negdcios.

6.4 Infraestrutura

e Gerenciar, descrever e testar, com apoio da Area de Seguranca da Informacdo, os planos de
continuidade de negdcios;

e Realizar copias de seguranca (backup restore), garantindo a recuperacao de dados essenciais a
infraestrutura de tecnologia;

e Garantir a segregacao e segmentagao de ambiente de rede, para reduzir os riscos de acessos ou
modificagdes acidentais e/ou nao autorizadas;

e Executar o controle do antivirus/antimalware em todos os servidores, estacbes de trabalho e
notebooks;

e Assegurar o suporte e manutengao da VPN;

e Garantir a protecao do ambiente de todos os ativos criticos de tecnologia da informacao;

¢ Implantar mecanismos de controle de acesso, a fim de garantir a confidencialidade dos dados durante
a sua transmissao e armazenamento;

e Revisar periodicamente as autorizagdes concedidas;

e Aplicar técnicas de criptografia para a protecdo da confidencialidade e da integridade das informacoes
criticas, armazenadas ou trafegadas pelos ativos de informacgdo, conforme a Politica de Criptografia;

e Garantir a utilizacao de senhas segura, obedecendo aos requisitos de seguranca e complexidade,
além do duplo fator de autenticacdo obrigatdrio nos acessos as contas dos usuarios;

e Monitorar os E-mails dos colaboradores e servicos Microsoft e Azure.

6.5 Compras e Gestao De Fornecedores
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Garantir que terceirizados e fornecedores que manipulam dados originados na NDD Pay assinem os

termos de confidencialidade e/ou contrato contendo clausulas de privacidade, seguranca da

informacao e seguranca cibernética, de acordo com a prestacao de servicos e atividade, se aplicavel.

6.5 Compliance

Apoiar a Diretoria de Servicos, Infraestrutura e Seguranca na elaboracao de politicas e procedimentos
e na adocao e institucionalizacao de mecanismos e/ou instrumentos de controle relacionados aos
requisitos estabelecidos na presente politica;

Auxiliar a Diretoria de Servigos, Infraestrutura e Seguranga na divulgagao e nos treinamentos acerca
dos requisitos de seguranca da Informacao e Seguranga;

Ajudar na elaboracao e implantacao de planos de agao corretivos e preventivos;

Sugerir adequag0Oes das politicas, controles e procedimentos;

Conduzir processos de verificacdo de Compliance, com a finalidade de checar a eficacia e efetividade
dos requisitos estabelecidos na presente politica;

Avaliar, em conjunto com Seguranga da Informacado e Seguranga Cibernética, os riscos inerentes nos
ativos de tecnologia da informacdo da NDD Pay e reporta-los a Diretoria de servicos, Infraestrutura
e Seguranga;

Apoiar o Diretor de servicos, Infraestrutura e Seguranca, na comunicar, tempestivamente, ao Bacen
as ocorréncias de incidentes relevantes e interrupcdes dos servicos relevantes, que configurem
situacdo de crise pela Instituicdo, bem como das providéncias para o reinicio das suas atividades; e
Apoiar o Diretor de servigos, Infraestrutura e Seguranga, na comunicar ao Bacen das contratagoes
de servigos relevantes de processamento, armazenamento de dados e de computacao em nuvem,

em até 10 dias Uteis da contratacdo.

6.6 Comité de Crise

Avaliar o incidente que ocasionou a interrupcao de servigos relevantes de processamento e
armazenamento de dados e de computagao em nuvem contratados;

Propor solucao(des) para a crise;

Envolver todas as partes necessarias e determinar as atribuicdes de cada uma;

Decidir sobre o curso de agao.

6.7 DPO (Comité de Privacidade de Dados Pessoais)

Tratar os incidentes de seguranca da informagao que resultarem em violacao de Dados Pessoais e/ou
Dados Pessoais Sensiveis;
Recomendar a adocao de medidas remediadoras para mitigar os riscos reputacionais, financeiros

e/ou de sancgoes a Instituicdo;
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e Propor melhorias aos mecanismos ou instrumentos de controle e monitoramento as diretrizes de
Privacidade de Dados Pessoais;

e Comunicar a Diretoria da Instituicdo os incidentes de privacidade que representem risco alto e
possam causar impactos negativos relacionados a reputacao da organizacao e gerar externalidades
financeiras e/ou que possuam o condao de gerar aplicagao de sangOes relevantes.

6.8 Gente e Gestao

e Assegurar que todos os ativos fornecidos aos colaboradores, durante a vigéncia de seu contrato,
sejam devolvidos quando ocorrer a extingdo do vinculo;

o Informar as areas responsaveis acerca da remogao de acessos fisicos ou acessos logicos aos sistemas
de informacao quando ocorrer o desligamento do colaborador ou o encerramento do contrato de
prestacao de servico e as alteragdes de cargo/area.

6.9 Treinamento e Desenvolvimento / Marketing

e Apoiar a Diretoria de Servigos, Infraestrutura e Seguranga no treinamento de todos os colaboradores
€ na conscientizacao acerca das diretrizes e regulamentos de Seguranca da Informacdo e Seguranca
Cibernética.

6.8 Gerencias e Liderancas

e Fazer e garantir que seus liderados facam todos os treinamentos necessarios, com o intuito de
assegurar que as medidas de seguranca da informagdao referentes a sua area estdao sendo
observadas;

e Avaliar, periodicamente, os privilégios atribuidos a cada Perfil de Acesso.

6.9 Colaboradores /Prestadores de Servicos

e Respeitar as diretrizes de Seguranca da Informacdo e seguranca Cibernética estabelecidas nas
politicas;

e Fazer todos os treinamentos indicados para o exercicio de sua funcdo, e, sempre que sentir
necessidade, procurar ajuda/esclarecimentos com a area de Seguranga da Informagao;

e Conhecer e cumprir os procedimentos de seguranca, homologado pela Geréncia de Seguranca da
Informacao, com o objetivo de proteger as informagdes da NDD Pay;

o Notificar a area de Seguranga da Informacdo, sempre que identificar uma violagdo das diretrizes
citadas nesta politica;

o Notificar a area de Seguranca da Informagao caso identifique a existéncia de fragilidades ou eventos
de falha na Seguranca Cibernética e Seguranca da Informagao por meio de e-mail ou grupos no
Teams abertos para esses eventos com a gestao imediata, colaborador que identificou o evento,
gerente de infraestrutura de segurancga da informagao;

e Sugerir melhorias de controles, politicas e procedimentos, quando identificar necessidade;
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e Assinar, no momento da contratagdo, o Termo de Aceite ao Cddigo de Compromisso de

Confidencialidade e Sigilo.

7 Disposicoes Gerais

7.1. Vigéncia e Aprovagao

Esta Politica tem vigéncia a partir da data de sua aprovacao e divulgacao, podendo ser revisada sempre que

necessario.

7.2. Consequéncias e Violacoes

Qualquer violacdo a presente politica sera passivel de penalizacdo, que podera ser desde adverténcia verbal

até demissao por justa causa e, no caso de ocorréncia de danos, reparacao do eventual dano causado.

As medidas de consequéncias adotadas pela Instituicao, seja no ambito interno ou por meio de adogado de

medida judicial cabivel, serdao aplicadas apds a avaliacao da gravidade do caso concreto e dos impactos

causados pela violagao.

8 Historico
CONTROLE DE ATUALIZACOES
Data | Versao Elaboragao Alteragao Aprovacao
Seguranca da Informacao e o ) ]
01/2026 1.0 , Criacao do documento Diretoria
Cibernetica
Revisao ampla do
. documento, inclui
Seguranca da Informagao e .
07/2026 2.0 ) atualizacbes normativas do Diretoria
Cibernética
BACEN + Logo e Nome
fantasia
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ANEXOS

Anexo I - Cartilha de Recomendacgoes e Instrucoes de Seguranca Cibernética para Clientes e

Usuarios (publicar no site)

1. Protecdo de Senhas e Acessos

Crie senhas fortes, incluindo letras maitsculas e mindsculas, nimeros e simbolos.

Nunca compartilhe suas senhas, cddigos de seguranca (OTP), token ou PIN com terceiros, inclusive
com pessoas que afirmem ser da instituicao.

Altere suas senhas regularmente e evite reutilizar a mesma senha em outros servigos.

Habilite a autenticacao de multiplos fatores (MFA/2FA), sempre que disponivel.

Evite reutilizar senhas em diferentes servicos e realize alteracdes periddicas.

Nunca armazene senhas em locais inseguros, como anotagoes fisicas ou arquivos desprotegidos.

2. Cuidados com Dispositivos

Utilize antivirus e mantenha seu dispositivo atualizado (computador, celular ou tablet).

Nao utilize computadores publicos ou redes Wi-Fi abertas para acessar canais financeiros.
Ative bloqueio automatico de tela em seus dispositivos modveis.

Nao faca download nem instale aplicativos fora das lojas oficiais (Google Play, Apple Store).

Ative bloqueio automatico de tela e utilize biometria ou senha de desbloqueio.

3. E-mails, Links e Golpes

Cuidado com links recebidos por SMS, WhatsApp, redes sociais ou e-mails suspeitos.

Desconfie de mensagens com ofertas “boas demais”, promessa de crédito imediato ou urgéncia
extrema.

Sempre verifique o dominio do e-mail do remetente (fraudes podem usar enderecos parecidos).

Nao compartilhe dados pessoais por chat, redes sociais ou telefone sem verificar a autenticidade do
contato.

Desconfie de mensagens com carater de urgéncia, ameacas ou promessas de beneficios financeiros.
Sempre confira o dominio do remetente (golpistas utilizam enderecos semelhantes aos oficiais).

A NDD Pay ndo solicita dados pessoais sensiveis por telefone, e-mail ou mensagens, como também
nunca ira te pedir seus dados de acesso (login e senha).

Nunca informe dados pessoais, bancarios sem validacao do canal oficial.

4. Aplicativos e Sites

Acesse aplicativos financeiros apenas pelas lojas oficiais e sites digitados diretamente no navegador.

Confirme se o site possui cadeado de seguranca (https://) antes de inserir dados.
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Digite o enderego do site diretamente no navegador, evitando acessos por links desconhecidos.

Nunca salve senhas automaticamente no navegador ao acessar conta ou sistema financeiro.

5. Protecao de Dados Pessoais (LGPD)

Evite divulgar informacgdes pessoais ou financeiras em redes sociais ou ambientes publicos.

Nao envie fotos de cartdes, documentos ou comprovantes por mensageiros sem necessidade.
Desconfie de solicitagOes de atualizacdo de cadastro enviadas sem aviso prévio pela instituicao.
Fique atento a ligagbes solicitando confirmagao de dados sensiveis.

A NDD Pay trata seus dados conforme a Lei Geral de Protecao de Dados (LGPD), utilizando-os apenas
para finalidades legitimas e seguras.

6. Seguranca em Transagoes Financeiras (PIX e Pagamentos)

Confira sempre os dados do recebedor antes de concluir transferéncias, Pix ou pagamentos.

Ative limites transacionais no aplicativo e configure limites adicionais para Pix noturno, se disponivel.
Em operagbes com cartdo de pagamento de frete (IPEF), nunca entregue cartdo ou senha a
terceiros.

Em caso de dulvida, interrompa a transagao e valide a operacdo antes de prosseguir e se for
identificado ser uma transacao suspeita, nos comunique imediatamente a instituicdo.

A instituicdo pode realizar bloqueios preventivos de transagoes suspeitas, conforme
regulamentacao do Banco Central.

Em caso de fraude ou erro, podera ser acionado o Mecanismo Especial de Devolugao (MED)

conforme regras do PIX.

7. Golpes Comuns — Alerta

Golpe do suporte falso: alguém liga dizendo ser da instituicdo para “desbloquear” sua conta.
Golpe do QR Code: nunca aceite QR Code enviado por terceiros sem verificar a origem.

Golpe do falso prémio/ cashback: cuidado com mensagens prometendo bénus ou beneficios sem
origem oficial.

Golpe de clonagem do WhatsApp: nao compartilhe cddigos de confirmacao recebidos por SMS.
Clonagem de WhatsApp: solicitacdo de cddigos recebidos por SMS.

Phishing: paginas falsas que imitam sites oficiais para capturar dados.

8. Monitoramento de Conta

Ative notificacdes por SMS, e-mail ou aplicativo para acompanhar movimentacoes.
Consulte regularmente seu extrato e comunique imediatamente qualquer atividade estranha.
Bloqueie temporariamente o cartao ou conta sempre que suspeitar de acesso indevido.

Mantenha seus dados cadastrais sempre atualizados.
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9. Prevencgao a fraudes e responsabilidade do usuario
» A seguranca das operagoes depende também do comportamento do usuario.
» 0 nao cumprimento das boas praticas de seguranca pode expor o usuario a riscos de fraude.
« A NDD Pay monitora continuamente transacoes e podera solicitar validages adicionais para garantir
a seguranga.

10. Canal de Ajuda

Se vocé identificar qualquer suspeita de fraude, acesso indevido ou transacdo irregular:

e Contate imediatamente o canal oficial da Instituicao.
e Solicite o bloqueio de acesso ou transagoes, se necessario.
e Bloqueie acesso via aplicativo ou central, se disponivel.
e registre boletim de ocorréncia, se necessario.
Em caso de duvidas, suspeitas ou incidentes de seguranca, utilize exclusivamente os canais oficiais da NDD

Pay disponibilizados no site institucional.
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